辽宁中医药大学杏林学院信息系统（数据）网络安全承诺书

承诺人：__________ 部门：__________ 岗位：__________ 
为严格遵守《网络安全法》《数据安全法》及学院《信息化工作管理办法》《网络安全工作责任实施办法》等制度，规范使用校园信息系统、业务数据、校园网络，主动履行网络安全岗位职责，本人郑重作出如下承诺：
1.本人知晓并自愿承担本岗位网络安全直接责任，妥善保管统一身份认证账号、业务系统账号、服务器运维密码，不转借、不共享、不泄露账号密码，定期更换高强度密码。
2.仅在学院授权范围内访问、下载、使用业务数据、师生个人信息，未经信息中心与部门负责人双重书面审批，绝不私自拷贝、导出、转发、外传校内任何内部数据、敏感信息，不通过微信、私人邮箱、U 盘等移动存储介质随意传输涉密业务资料。
3.不私自搭建服务器、路由器、无线热点，不违规将办公电脑、设备外联外网，不安装来源不明的软件、外挂、破解工具，定期查杀设备病毒木马。
4.发现系统漏洞、网络攻击、数据异常、信息泄露等安全隐患，第一时间上报信息中心，不隐瞒、不擅自处置；配合信息中心完成漏洞修复、风险溯源、安全整改工作。
5.不利用校园网络、信息系统发布、传播违规、涉密、不良信息，不攻击、破坏校园网络设备、业务系统，不篡改、删除、伪造校内业务数据。
6.积极参加学院、信息中心组织的网络安全培训、应急演练，主动学习网络安全法律法规与校内管理制度，提升安全防护意识。
7.若本人违反以上承诺，造成校园网络故障、数据泄露、学院财产损失或不良舆情，自愿接受学院通报批评、绩效扣减、岗位调整等内部处理；情节严重触犯法律法规的，自愿承担全部法律责任。
本承诺书一式两份，承诺人、信息中心各留存一份。
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