
信息安全技术信息安全事件分类分级指南 

事件分级 

网络安全事件分为四级：特别重大网络安全事件、重大网络安全

事件、中等网络安全事件、一般网络安全事件。 

（1）符合下列情形之一的，为特别重大网络安全事件： 

①重要网络和信息系统遭受特别严重的系统损失，造成系统大面

积瘫痪，丧失业务处理能力。 

②国家秘密信息、重要敏感信息和关键数据丢失或被窃取、篡改、

假冒，对国家安全和社会稳定构成特别严重威胁。 

③其他对国家安全、社会秩序、经济建设和公众利益构成特别严

重威胁、造成特别严重影响的网络安全事件。 

（2）符合下列情形之一且未达到特别重大网络安全事件的，为

重大网络安全事件： 

①重要网络和信息系统遭受严重的系统损失，造成系统长时间中

断或局部瘫痪，业务处理能力受到极大影响。 

②国家秘密信息、重要敏感信息和关键数据丢失或被窃取、篡改、

假冒，对国家安全和社会稳定构成严重威胁。 

③其他对国家安全、社会秩序、经济建设和公众利益构成严重威

胁、造成严重影响的网络安全事件。 



（3）符合下列情形之一且未达到重大网络安全事件的，为中等

网络安全事件： 

①重要网络和信息系统遭受较大的系统损失，造成系统中断，明

显影响系统效率，业务处理能力受到影响。 

②国家秘密信息、重要敏感信息和关键数据丢失或被窃取、篡改、

假冒，对国家安全和社会稳定构成较严重威胁。 

③其他对国家安全、社会秩序、经济建设和公众利益构成较严重

威胁、造成较严重影响的网络安全事件。 

（4）除上述情形外，对国家安全、社会秩序、经济建设和公众

利益构成一定威胁、造成一定影响的网络安全事件，为一般网络安全

事件。 

 


